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Christian Heck

Eine technisch erzeugte Kriegswirklichkeit

Was codiert, auf tausende Maschinen (ibertragen und durch permanente Wiederholung Teil unserer Alltagswelt wird, stabilisiert sich
selbst und wird schlieBlich zum kulturellen, unhinterfragten Sediment (Trogemann, Georg 2010).

Intelligence

Alles, was Soldatinnen und Soldaten in Operationszentralen
glaserner Gefechtsfelder (Transparent Battlefield) sehen bzw.
wahrnehmen konnen, das kénnen sie einzig durch Apparate
und Sehmaschinen wahrnehmen.

Alles, was sie erfahren, d.h. die Verarbeitung des Wahrgenom-
menen sowie auch der Abgleich mit weiteren Quellen, Geheim-
dienstinformationen, Open Source Intelligence (OSINT) usw,
auch zu lernen, wie man sich innerhalb dieser Cyberrdume ver-
hélt, wie man sich durch sie hindurch navigiert, all das findet mit

30

Hilfe meist intelligenter Systeme statt. Technische Systeme, mit
deren Hilfe Akteure symbolische Reprdsentationen mit der kon-
kreten Welt zu verbinden vermogen. Systeme, die sie befahigen
in ihrem jeweiligen technologisierten Operationsumfeld zu han-
deln, d.h. fur Multi-Domain-Operations (MDO), um , sinnvoll
innerhalb von Kontexten handeln [zu] kénnen* (Pangaro 2012).
Diese technischen Systeme interpretieren somit Soldatinnen und
Soldaten Teile von Welt technisch vor. Eben jene, die einst in sie
hineinkamen.

. Wéhrend dieses Prozesses flielSt demnach eine jewei-
lige Bedeutung [...] in den Komplex auf der einen Seite
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(Input) hinein, um auf der anderen Seite (Output) wie-
der herauszuflieBen, wobei der Ablauf selbst, das Ge-
schehen innerhalb des Komplexes, verborgen bleibt:
eine ,Black Box' also.” (Flusser 2006).

Die Codierung der technischen, symbolischen Reprédsentationen
von Welt jedoch, nach denen und durch die militarisch-techni-
sche Handlungen vollzogen werden, so Flusser weiter, diese di-
gitale Codierung , geht aber nun einmal im Inneren dieser Black-
Box vor sich."

Artificiality

Zum Verstidndnis: Alles, was maschinenlesbar ist, musste erst
einmal maschinenlesbar gemacht werden. Nicht nur technisch,
sondern auch geistig. Alles, was flr unsere Kopfe, auch techni-
sche Systeme berechenbar ist (computable), musste erst einmal
berechenbar gemacht werden.

Sprechen wir von glasernen Gefechtsfeldern, von zivilen Cyber-
rdumen, in denen militarische Handlungen veriibt werden, so
sprechen wir also von einer kinstlichen Realitdt — einer tech-
nisch erzeugten Kriegswirklichkeit. Von einer Kinstlichkeit (Arti-
ficiality) laut Herbert Simon, in der das technische Artefakt das
Reale imitiert, indem es seiner Umwelt , das gleiche Gesicht zu-
wendet”. Eine , Ahnlichkeit von auBen und nicht von innen”,
»Wahrnehmungsgleichheit, aber zugleich auch eine wesentliche
Verschiedenheit” (Simon 1969).

Kunstliche technische Bilder als Verbundsysteme im Ineinander
menschlicher und technischer Akteure, die aktiv tiber Leben und
Tod von Soldatinnen und Soldaten, von Jugendlichen, von GroR-
eltern, von Eltern und unseren Kindern Entscheidungen treffen.
Folglich muss laut Vilém Flusser eine , jede Kritik der technischen
Bilder darauf gerichtet sein, ihr Inneres zu erhellen. Solange wir
Uber eine derartige Kritik nicht verfiigen, bleiben wir, was die
technischen Bilder betrifft, Analphabeten" (Flusser 2006).

Sense making

Denn die Militarisierung des Internets, auch dem der Dinge,
greift mehr und mehr in unseren technologisierten Lebens-
alltag ein — in unser soziales Miteinander, dort, wo wir beisam-
men sind und miteinander sprechen. Dort, wo sich der Gemein-
sinn verortet und Begriffe ihren gesellschaftlichen Sinn erhalten,
also Sense making stattfindet. Mit technischen Systemen - und
durch sie -, ob nun intelligent oder nicht, entstehen somit neue
Erfahrungs- und Handlungsrdume, die vorher nicht existiert ha-
ben. Wir lernten zu erkennen, dass Technik mehr und mehr der
Erkenntnis unserer Lebenswelt vorausliuft. , Dass das, was wir
erkennen konnen, sich im gleichen MaRe verandert, wie wir un-
sere Lebenswelt technisch umbauen” (Trogemann 2021).

Cyberkriege sind demnach immer in bereits bestehende Hand-
lungskontexte eingebunden und rekontextualisieren diese, in-
dem sie durch Wiederaufladungen wéahrend des militarischen,
computergestitzten Erkenntnisgewinns in Erscheinung treten.
Sie aktivieren somit realweltlichen Gebrauch, das heit immer
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dann, wenn sie in die Umwelt eingebettet werden, neue Hand-
lungskontexte, eben solche, die es fir uns als Gesellschaft a
posteriori zu erschlieBen gilt. Zu ihrer zivilgesellschaftlichen Er-
schlieBung sind die Systeme selbst jedoch leider nicht sonderlich
hilfreich, da das, was wir wahrnehmen und erkennen koénnen,
eben erst innerhalb des gesetzten technischen Rahmens herge-
stellt wird.

So sind wir derweil auch nicht dazu in der Lage, sie in ihrer Kom-
plexitat durchzudenken und zu verstehen. Weder als Individuum,
noch als Gesellschaft. Wenn laut Hannah Arendt das ,Ergebnis
des Verstehens Sinn" ist, dann kann der Zweck des Verstehens
auch nur die Erzeugung von Sinn sein (Arendt 1994). Auf den
gesellschaftlichen Kontext Uibertragen: Gemeinsinn. Dieser Sinn
kann sich laut Arendt einzig durch die Existenz der Pluralitdt un-
ter Menschen ergeben. Hierflr muss jedoch tber diese techni-
schen Wirkraume und tber ihre sozialen, gesellschaftlichen und
kulturellen Konsequenzen gesprochen werden konnen. Sie mus-
sen in ihrer Komplexitat verstandlich dargelegt und gemeinsam
erschlossen werden koénnen.

Nach Arendt hieRe das weiter: Je komplexer kiinstliche Welten
auf Basis statistischer Modelle, Computersimulationen und Big
Data generiert werden, desto weniger ergeben sie fur die Gesell-
schaft Sinn, eben da wir nicht Uiber sie sprechen kénnen. Darum
werden wir sie so nicht verstehen — weder die inneren Funkti-
onsweisen der technischen Systeme noch ihre konkreten Folgen
fur die Zivilgesellschaft.

Einer der moglichen Griinde fur die Sinnlosigkeit von Cyber-
kriegen liegt somit in den jeweiligen Ansdtzen zur Konzeption
gesellschaftsrelevanter Fragestellungen: der des Sinns und der
Erkenntnis. Uns als Zivilgesellschaft ist es laut Hannah Arendt
durchaus moglich, weit tber die Grenzen der Erkenntnis hin-
auszudenken — nur nicht Gber das Wirkliche hinaus. Doch un-
ser gemeinsames Leben, unser gemeinschaftliches Miteinander
ist wirklich.

. Seien wir realistisch, versuchen wir das Unmégliche!*
(Che Guevara)
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