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Lisa Reutelsterz, Leon-Etienne Kühr, Benita Martis, Christian Heck

Aesthetic approaches to cyber peace work

Je wirkmächtiger und aktiver technische Bilder in unseren Lebensalltag eingreifen, desto zentraler stellt sich die Frage nach einer 
zivilgesellschaftlichen Rück-Eroberung der Deutungshoheit über diese Bilder. Mit zunehmender Integration gesellschaftlicher Werte 
in Technologie wachsen die ethischen Herausforderungen, die sich aus der zunehmenden Verschmelzung von Mensch und Maschine 
ergeben. Vorgestellt wird die bisweilen unterrepräsentierte Rolle der Ästhetik in der Friedensarbeit im Cyberraum zur Eröffnung eines 
neuen kritischen Debattierraums.

Aesthetic approaches to cyber peace work setzte auf den Begriff 
der Performativa. Auf den Erhalt einer adäquaten Verhältnis-
mäßigkeit zwischen Denken, Erfahren, Sprechen und unserem 
gemeinschaftlichen Handeln im Hier und Jetzt. Die kollektive 
Performance-Lecture war eine Art Experiment im Versuch, eine 
eigene Denkweise zu fördern – ein mögliches Denken in 90 Mi-
nuten, um bestenfalls und auch gemeinsam durch die Begeg-
nung mindestens zweier Erfahrungen zu ästhetischen Erkennt-
nissen zu gelangen: der Erfahrung der Erzähler:innen und jener 
des Publikums. Diese uns ganz eigene Art des Erfahrens wird als 
„ästhetische Erfahrung“ bezeichnet. Sie verspricht Denk- und 
Erfahrungsräume zu öffnen, die uns zu nicht-quantifizierbaren 
Erkenntnissen verhelfen können. Eine für die Friedensarbeit not-
wendige Art der Gegenüberstellung zur Meso-Welt – ganz ein-
fach, weil Leben sich nicht messen lässt.

Ästhetische Ansätze zur Friedensarbeit fokussieren somit auf 
die deutungshoheitliche Rückeroberung technischer (digita-
ler) Bilder, die sich zwischen Apparat, Repräsentation, Begriffs-
geschichten und institutioneller Rahmung situieren – im Cy-
ber. Eine Rückeroberung aus der Zivilgesellschaft heraus, von 
Deutungshoheiten informatischer und medialer Räume – dem 
Cyberspace. Von experimentell-ästhetischen Zugängen und 
Sprachspielen in der Interpretation der Zeichen und Bedeutung, 
der Syntax und Semantik, losgelöst von der gewohnten Zweck-
orientierung im herrschenden Verbund von Wirtschaft-Technik-
Wissenschaft und Militär. Und nicht zu vergessen: Vom Erhalt 
der Performativa im Umgang mit sozialen, gesellschaftlichen 
und kulturellen Konsequenzen von Cyber im Krieg und im Zi-
vilen.

Denn viele der Begriffe, die es in den derzeit geführten Debat-
ten um Cyberkrieg adäquat einzuordnen gilt, stammen aus eben 
jener fast schon in Vergessenheit geratenen Metadisziplin: der 
Kybernetik – Cybernetics. Und die Bedeutung dieser (kyberneti-
schen) Begriffe „ist die Art, wie ihr Gebrauch in das Leben ein-
greift“ (Wittgenstein, Ludwig 1973:29). Im Miteinander. In dem 
Raum, in dem der Gemeinsinn verortet ist und die Begriffe ihren 
gesellschaftlichen Sinn erhalten. In dem Raum, in dem das Sen-
semaking stattfindet. Im öffentlichen Raum.

Die begrifflich gefassten kybernetischen Modellvorstellungen 
von Welt haben zumindest in den letzten knapp einhundert Jah-
ren massiv in unser Leben eingegriffen. Das zeigt sich in dem 
Maße, wie wir die aus diesen Modellen hervorgegangenen tech-
nischen Systeme in unserem täglichen Leben gebrauchen. Be-
griffe wie ‚Lernen‘, ‚Intelligenz‘, ‚Autonomie‘, ‚Kognition‘, ‚Sys-
tem‘ und ‚Kontrolle‘ wurden rekontextualisiert bzw. entstanden 
aus kybernetischen Mindsets heraus und stoßen bis heute an 
die Grenzen unseres rationalen Denkvermögens. Diese Grenze 
erstarrt insbesondere immer dann, wenn Logiken des Krieges 
in diese Systeme als sozio-technische Handlungsräume bewusst 
eingeschrieben werden. Krieg zu führen bedeutet innerhalb des 
Cyberspace, dass dieser zu weit mehr als nur zu einem Träger 
oder Verarbeiter von Zeichen mutiert, weit mehr als zu einer 
Technosphäre, in der Prozesse und Funktionen auf den militä-
rischen Zweck gerichtet ablaufen. Cyber wird zum aktiven Er-
zeuger des „Un-Sinns“ von „psychotischer Kriegswirklichkeit“. 

Abbildung 1: cyber peace works

Abbildung 2
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Einer grund-technischen, einer technisch erzeugten Kriegswirk-
lichkeit, die als Sinneinheit – wie es die Schriftstellerin Marlene 
Streeruwitz beschreibt – einzig Entfremdung bedeuten kann 
(vgl. Streeruwitz, Marlene 2022).

Wenn wir unsere Seinsweisen in ihr demnach verstehen wollen, 
setzt das den Inbegriff der Performativa voraus. Um in Hannah 
Arendts Worten zu sprechen: die „Existenz der Pluralität unter 
Menschen“ (Arendt, Hannah 1981). Denn nicht nur das ‚Ver-
stehen‘ lässt ein Common Sensemaking, ein adäquates zivilge-
sellschaftliches Debattieren über Cyberkriege zu, auch ein Ver-
ständnis untereinander und vor allem: Verständnis füreinander.

Die Black Box der technischen Bilder:  
Wiederaufladung des Abstrahierten

Diese technischen ‚Erzeuger‘ wirken in unseren jeweiligen Lebens- 
und Arbeitsalltag hinein, indem sie durch spezifische technische 
Handlungen mehr oder weniger in unser Verhalten übergehen.

In der Praxis kann das wie folgt beschrieben werden: das, was 
zuvor durch den Prozess der Abstraktion weggenommen wurde, 
all die Mehrdeutigkeiten und Ungereimtheiten des Lebens, Phä-
nomene, die vom konkreten Gegenstand gelöst und vom Sinn 
befreit wurden, alle Notwendigkeiten, um Leben erst maschi-
nenlesbar machen zu können, all dieses Wegabstrahierte, muss 
in dem Moment, in dem das Abstrakte über die materiellen 
Schnittstellen zur Welt (Interfaces) wieder in Erscheinung treten 

kann, neu aufgeladen werden. Diese Codierung findet im Inne-
ren, meist im Verborgenen statt: einer Black Box also. Diese ab-
strakten Zeichen werden in Interaktion wieder mit Bedeutungen 
aufgeladen. Es sind jedoch Bedeutungen, die den vormals ent-
fernten, den wegabstrahierten, nicht gleichen (vgl. Trogemann, 
Georg 2015). Diese Wiederaufladung darf somit nicht einfach 
ignoriert werden. Sie ist Teil des Sensemaking, und zwar immer 
dann, wenn kulturelle Werte, die einst in Technologien einge-
schrieben wurden, beginnen, in der Gesellschaft neue Werte-
debatten anzustoßen (siehe Abbildung 4).

Die Integration menschlicher Werte in  
Technologie: eine ethische Perspektive

Menschliche Werte, normative ethische Werte, welche für uns, 
die wir eine individuelle Lebensgeschichte haben und in-der-
Welt-sind, etwas bedeuten und unser Handeln und Miteinander 
bestimmen, werden in neue Technologien eingeschrieben. Die 
Maschine aber verarbeitet diese Werte als Signale und trifft sta-
tistische Vorhersagen (vgl. Weizenbaum, Joseph et al. 2001:12). 
Auch wenn die Argumentation in eine Richtung führt, in der 
vermehrt durch ‚Predictive-Policing‘-Maßnahmen präventiv 
künftige Straftaten verhindert werden können, müssen wir uns 
dennoch darüber bewusst sein, dass die dahinterstehende Tech-
nologie niemals neutral sein kann und – neben der Qualität ihrer 
Hardware-Bestandteile wie Sensoren, Prozessoren oder Akto-
ren – auch von den Trainingsdaten und dem Einfluss der Men-
schen bestimmt ist, die sie trainiert und programmiert haben. 

Abbildung 3



49FIfF-Kommunikation 1/24

#
FI

fF
K

o
n
2

0
2

3

Diese Daten können auch „synthetisch generiert sein, wenn 
nicht genügend ‚echte‘ Daten in der gewünschten Qualität zur 
Verfügung stehen“, was insbesondere im unüberwachten ma-
schinellen Lernen zu Verzerrungen, Unsicherheiten oder einem 
verstärkten Bias führen kann (Deutscher Ethikrat 2023:94). Zu-
gleich lässt sich beobachten, dass wir tendenziell der mathema-
tischen Überlegenheit dieser Systeme vertrauen, ohne mögliche 
Konsequenzen der Entscheidungen zu berücksichtigen (vgl. Ma-
rino, Giorgia 2024).

Die Empfehlung des Deutschen Ethikrates in seiner 2023 erschie-
nenen Stellungnahme ‚Mensch und Maschine – Herausforderun-
gen durch Künstliche Intelligenz‘ zielt auf eine „klare Standardi-
sierung von Datenformaten und zu erfassenden Metadaten“ ab, 
sodass diese auch interdisziplinär und „institutionsübergreifend“ 
genutzt werden können. Dabei wird betont, dass eine „Kombi-
nation“ und „Verknüpfung“ von Daten nur dann „sinnvoll ge-
lingen [kann], wenn Kontext und Semantik für den jeweiligen 
Zweck hinreichend klar und kompatibel und die Daten auf die-
ser Grundlage interoperabel sind“ (Deutscher Ethikrat 2023:94). 
Eine wesentliche Rolle in der Qualität der Datensätze spielt dem-
nach auch der ursprüngliche Kontext, in dem sie erhoben und 
durch den eventuelle Schwerpunkte gelegt wurden. „Werden 
solche Fragen der Passung nicht rechtzeitig und hinreichend be-
rücksichtigt, sind Verzerrungen oder irreführende Analysen mög-
lich“ (Barocas, Solon/Andrew D. Selbst (2016) zitiert nach Deut-
scher Ethikrat 2023:95). Damit einher geht die Reflexion über 
die Qualität der Hardware und die genutzte Infrastruktur, wel-
che die Genauigkeit und Zuverlässigkeit beeinflusst. Eine solche 
„Standardisierung“ kann jedoch auch die Gefahr bergen, wich-
tige historische, erinnerungsbezogene Informationen im Prozess 
zu verlieren. So argumentiert Weizenbaum dafür, die Notwen-
digkeit, die Vielfalt, Komplexität und den Kontext von Daten-
sätzen anzuerkennen und sich nicht ausschließlich auf standar-
disierte Formen zu beschränken: „[W]enn eine Gesellschaft nur 
jene ‚Daten‘ als legitim anerkennt, die in ‚standardisierter Form‘ 
vorliegen, so daß sie einem ‚Computer leicht eingegeben werden 
können‘, dann ist Geschichte, dann ist Erinnerung überhaupt, 
ausgelöscht“ (Weizenbaum, Joseph 2020:313).

Der Wirtschaftsinformatiker und Szientist Oliver Bendel weist 
bei der Übertragung von moralischen Werten in die Maschine 
auf jene „Unschärfen“ hin, die während der Interaktion, d. h. 
im realweltlichen Einsatz entstehen: „Wir haben es in der Re-

gel mit teilautonomen und autonomen Maschi-
nen zu tun, die alleingelassen sind, die nicht von 
uns beaufsichtigt werden, die in Situationen ge-
raten, die wir vielleicht vorausgesehen haben, 
aber doch ein wenig anders sind. Dadurch erge-
ben sich Unschärfen: Moral und Anwendungs-
fall der Moral passen nicht immer zueinander“ 
(Bendel, Oliver 2018:48). Es gibt Szenarien, die 
von beispielsweise beteiligten Designer:innen, 
Programmierer:innen oder Entwickler:innen in 
ihrer Komplexität während des Trainingsprozes-
ses nicht vorhergesehen werden können. Sze-
narien, die anders sein können als angedacht 
und Optionen enthalten, die in einer mensch-
lichen Entscheidung, basierend auf Erfahrung 
und Kontext, möglicherweise anders ausfallen 
würden. Im Gegensatz dazu besitzen Maschinen 
weder ein Bewusstsein, noch einen freien Willen, 

keine Intuition und keine Emotionen (vgl. Bendel, Oliver 2022). 
Der Deutsche Ethikrat argumentiert zudem, dass „[m]oralische 
Verantwortung […] nur natürliche Personen übernehmen [kön-
nen], die über Handlungsfähigkeit verfügen, das heißt, in der 
Lage sind, aktiv, zweckgerichtet und kontrolliert auf die Um-
welt einzuwirken und dadurch Veränderungen zu verursachen. 
Träfe dies auch auf Maschinen zu, wären auch diese verant-
wortungsfähig.“ (Deutscher Ethikrat 2023:143). Es zeigt sich: 
„Merkmale menschlicher Intelligenz und menschlicher Vernunft 
lassen sich auf Maschinen nicht ohne Weiteres übertragen. Auch 
wenn Maschinen in Gestalt Künstlicher Intelligenz hochentwi-
ckelt sind, können sie den Menschen ihre Verantwortung nicht 
abnehmen“ (Deutscher Ethikrat 2023a).

Weiterführend stellt sich die Frage nach den Haftungsregelun-
gen, das heißt, wer für eventuelle Schäden durch autonome 
Systeme verantwortlich gemacht werden kann. In seiner Stel-
lungnahme empfiehlt der Deutsche Ethikrat eine präzise Aus-
gestaltung der Haftungsregeln in den jeweiligen Anwendungs-
bereichen autonomer Systeme, was weitreichenden Einfluss 
auf deren Entwicklung mit sich bringt. Denn die Kenntnis über 
eine persönliche Haftung schafft „beispielsweise einen An-
reiz, das System intensiver zu überwachen, seinen Aktionsra-
dius einzuschränken oder eine menschliche Letztentscheidung 
vorzusehen“ (Deutscher Ethikrat 2023:111). Die letztendliche 
Einbindung des Menschen in den Entscheidungsprozess als ‚hu-
man-in-the-loop‘ wird auch vom Philosophen Robert Sparrow 
als relevant erachtet, um Verantwortungslücken („responsibility 
gaps”) zu vermeiden. Die Maschinenethikerin Catrin Misselhorn 
schreibt mit Verweis auf Sparrow, dass sich Verantwortung „mi-
nimiere oder gar verliere“, wenn sie kollektiv auf „vielen Schul-
tern verteilt“ wird (vgl. Misselhorn, Catrin 2019:167). „The 
more autonomous these systems become, the less it will be pos-
sible to properly hold those who designed them or ordered their 
use responsible for their actions“ (Sparrow, Robert 2007).

Hannah Arendt, die sich ein paar Jahre vor ihrer Berichterstat-
tung zum Eichmann-Prozess aus einem „mehrlagigen Friedhof 
Namens Europa“ heraus fragte, wie Menschen anderen Men-
schen so etwas antun können, schrieb in ihre Notizbücher, dass 
es grundsätzlich zum Gebaren von Bürokratien gehört, die Ver-
antwortung für ihr Handeln anderen Stellen zuzuschieben. Doch 
eine unbeschränkt verschiebbare Verantwortung sei eine „Ver-

Abbildung 4
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antwortung des Niemand“, so Hannah Arendt weiter. Dem-
gemäß fiel auch Adolf Eichmanns Antwort aus, nachdem die 
Anklageschrift gegen ihn verlesen wurde. Sie lautete folgender-
maßen: „Ich hatte mit der Tötung der Juden nichts zu tun. Ich 
habe niemals einen Juden getötet, aber ich habe auch keinen 
Nichtjuden getötet – ich habe überhaupt keinen Menschen ge-
tötet. Ich habe auch nie einen Befehl zum Töten eines Juden ge-
geben, auch keinen Befehl zum Töten eines Nichtjuden… Habe 
ich nicht getan“ (Arendt, Hannah 1986:94).

Bei der Entwicklung digitaler Systeme liegt es jedoch auf der 
Hand, dass viele Menschen aus verschiedenen Disziplinen mit-
einbezogen sein müssen, die bestenfalls gemeinsam daran ar-
beiten. Soft- und Hardware-Engineering bewegt sich häufig an 
der Schnittstelle zwischen kreativen und bürokratischen Prozes-
sen und tendiert meist eher in Richtung Arbeitsmodi nach klaren 
Vorgaben innerhalb festgelegter Strukturen. So fließen gänzlich 
unscheinbar technologische Solutionismen auch in politische 
Diskurse ein, wenn über deren prospektive Nutzung entschieden 
werden soll. Das heißt, neben politischen Entscheidungsträgern 
und wissenschaftlichen Gremien wird in militärisch genutzten, 
zivilen Cyberräumen auch Softwaredesigner:innen, KI-Unter-
nehmen und Forschungsgemeinden eine gesonderte und über-
aus bedeutende Rolle der gesellschaftlichen Verantwortung zu-
geschrieben. Denn diese bestimmen während der Arbeit häufig 
präemptiv, und zwar durch den inneren Aufbau der jeweiligen 
Computerprogramme als Black Box, welche zukünftigen Phä-
nomene wie konkret und in welcher Form als Symbole in IT-
Systeme gelangen. Auch wie sie diese wieder verlassen werden, 
beispielsweise wenn Nutzer:innen sie in ihre jeweiligen techni-
schen Handlungen übersetzen. So geben Programmierer:innen 
die Grenze zwischen dem Inneren eines technischen Systems 
und seiner Umgebung vor, Nutzer:innen der technischen Sys-
teme wiederum legen sie fest.

Ethisch betrachtet kann das dazu führen, dass die Verantwortung 
des Einzelnen verwässert oder nur eingeschränkt rückverfolgt 
werden kann. Weizenbaum wies 2001 bereits darauf hin, dass die 
Verantwortungsübernahme bei intelligenten, autonomen Syste-
men auf gesellschaftlicher und struktureller Ebene zu betrachten 

ist: „Wir leben in einer Gesellschaft, in der eine 
große Scheu davor existiert, Verantwortung zu 
übernehmen. […] Verantwortung ist keine tech-
nische Frage, sondern eine gesellschaftliche“ 
(vgl. Weizenbaum, Joseph 2001:33). Unser ge-
meinsames Miteinander in diesem Jahrtausend 
ist geprägt von den Entscheidungen, die wir im 
Umgang mit Technologie treffen, und wir haben 
die Verantwortung, sicherzustellen, dass diese 
Entscheidungen im Einklang mit unseren inne-
ren und gesellschaftlichen Werten und auch mit 
den grundlegenden Menschenrechten stehen. 
Nur so können wir eine Zukunft gestalten, in der 
neue Technologien unser Leben bereichern kön-
nen, ohne unsere Grundrechte zu gefährden.

Ästhetische Erfahrungen von 
Cyberräumen als Möglichkeitsräume 

für die Zivilgesellschaft

Das bedeutet: um über die militärische Nutzung von Cyberräu-
men adäquat sprechen, diskutieren und bestenfalls auch poli-
tisch debattieren zu können, um möglichen tiefgreifenden ver-
letzenden Konsequenzen proaktiv entgegenwirken und aus der 
Zivilgesellschaft heraus Stellung beziehen zu können, ist es not-
wendig, kollektiv mehrere Perspektiven auf diese abstrakten 
Räume zu werfen. Auch außerhalb politischer Gremien, Sach-
verständigenräten und Entwickler:innengemeinden ist es essen-
tiell, bestenfalls mit allen gemeinsam, die Entwicklungen dieser 
Räume zu beobachten, die Räume in ihrer Abstraktion zu verste-
hen, Ästhetiken technischer Möglichkeitsräume auszuloten und 
sie auf diese Weise zu interpretieren, zu konkretisieren und zu 
erfahren, und sie aus diesen ästhetischen Erfahrungen heraus 
analysieren und somit im Abstand zu sich im Bezug zum Cyber-
raum erleben zu können. Diese Herangehensweise ist eine zu-
tiefst ästhetische. Eine Erfahrung, die im Sinne einer Differenzer-
fahrung als ästhetische Erfahrung bezeichnet wird.

Laut dem US-amerikanischen Philosophen Nelson Goodman han-
delt es sich hierbei um eine Erfahrung, die nicht statisch, sondern 
dynamisch ist, ähnlich wie bei unseren Kunst- und Alltagserfah-
rungen – weil wir die Dinge des Lebens erleben, das Gemälde 
sehen oder „das Gedicht erst lesen müssen“ (Goodman, Nelson 
1997:223). Es geht also darum, was ‚während‘ unserer Wahr-
nehmung bzw. unserer Erfahrung geschieht. Dieses ‚Dazwischen‘ 
wird versucht bei ästhetischen Ansätzen zu konkretisieren. 

Die Musikpädagogin Ursula Brandstätter spricht von einem 
„doppelten Zugang zur Welt“, der sowohl Zeichen repräsentie-
ren als auch – wie beispielsweise ein Bild auf einer Leinwand – in 
einer physischen Materialität erlebbar werden kann (Brandstät-
ter, Ursula 2013). Vorrangiges Ziel hierbei ist es, zu einer Sprache 
zu gelangen, die unsere Alltagssprache mit dem Gebrauch nicht-
natürlicher Sprachen verbindet. Eben jene Sondersprache, auf die 
sich meist die wissenschaftliche Erkenntnis stützt. Denn die Ver-
wendung dieser Sprachen birgt stets die Gefahr in sich, mit wirk-
lichen Begebenheiten nie in Berührung gekommen zu sein.

In diesem Kontext öffnet die ästhetische Erfahrung für die Zivil-
gesellschaft bestenfalls einen Möglichkeitsraum, um über die Syn-

Abbildung 5: Illustration von Robert Sparrows Konzept der „responsibility gaps” 
Danaher, John 2017 | Copyright: John Danaher
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tax, Semantik und Pragmatik dieser Systeme zu sprechen. Einen 
Raum, um sich über sie zu unterhalten, sie greifbar zu machen, 
sie gemeinsam zu formen, sie miteinander zu gebrauchen, um po-
litisch handeln zu können. Um sich innerhalb der Logik des herr-
schenden Ordnungssystems zu positionieren und dieses an seinem 
verwundbarsten Ort, dem Zentrum, anzugreifen. Das ermöglicht 
es, Dinge umzudeuten (detournement), das heißt in einen Kom-
munikationsprozess einzugreifen und den normalen, erwarteten 
Ablauf zu stören, um bei den Akteur:innen, Rezipient:innen oder 
Zuschauer:innen Distanz zu den vertrauten Verhältnissen zu schaf-
fen. Möglichkeitsräume, um Worte zu finden, sie umzudeuten, sich 
anzueignen, Vertrautes und Normalität in Frage zu stellen.

Das Herstellen von Distanzen spielt eine entscheidende Rolle bei 
der ästhetischen Erfahrung, auch um das „flüchtigste aller Ge-
fühle, oft rascher vorbei als ein Augenblick, und unvorhersehbar, 
unlenkbar, ungreifbar, unmeßbar“ (Handke, Peter 1986:10), um 
das Gefühl von ‚Dauer‘ zu verlängern bzw. überhaupt erst erfahr-
bar zu machen, während man in digitaler ‚Echtzeit‘ technisch zu 
handeln angewiesen ist. Nach Bertold Brecht bedeutet das ‚Ver-
fremdung‘. „Einen Vorgang oder einen Charakter [zu] verfrem-
den [heißt] zunächst einfach, dem Vorgang oder dem Charak-
ter das Selbstverständliche, Einleuchtende zu nehmen“ (Brecht, 
Bertolt 1939). In Teilen spricht man hierbei auch von ‚Cultural 
Hacking‘, der Umkodierung bestehender kultureller Codes. Dies 
kann bis hin zu einer Überführung ins Absurde gehen, zu un-
brauchbaren Werkzeugen und zwecklosen Maschinen.

Operative Bilder: ästhetische Erfahrungen  
verborgener Ebenen

Doch was genau sind sie dann, diese technischen Bilder? Wie kön-
nen wir denn nun etwas ästhetisch erfahren, wenn es gar nicht wirk-
lich ein physisches Ding, nichts Greifbares, kein sichtbares Bild oder 
keinen menschenlesbaren Text, sondern nur Code gibt? Ein näheres 
Verständnis dieser Frage bringt uns das Konzept der „Operativen 
Bilder“ des Filmemachers Harun Farocki: „Während die [operativen] 
Bilder nicht als Bilder zu betrachten sind, verfügen sie jedoch über 
mehrfache Operationsketten, durch die sie mit einer langen Reihe 
von institutionellen, epistemologischen und anderen Nutzungsfor-
men verbunden sind, die eine andere Ästhetik auslösen. Eine Äs-
thetik, die sich mit Fragen dessen befasst, was […] als das nicht-
menschliche Bild und das nicht-repräsentative Bild bezeichnet wird, 
da sie über institutionelle Orte und Nutzungsformen zirkulieren, von 
der Bildung über die Ausbildung von spezifischen Techniken bis hin 
zu den Algorithmen des Alltags“ (Parikka, Jussi 2023:19).

So werden unsere Bilder, Worte, Gesten und Verhaltensweisen 
gemäß einer ästhetischen Operationalität des Sichtbaren zu in-
terpretierbaren Zeichen nach vorgegebenen Kriterien. Eine ver-
borgene Ebene dessen, was wir über Interfaces sehen: die Un-
terfläche der Bilder (vgl. Nake, Frieder (2006). Diese technischen 
Bilder in Zeichenform, die in ihrer militärischen Anwendung 
meist als die ‚eigentlichen‘ Bilder angesehen werden können. 
Sie tragen ihre eigene Historizität, die es offenzulegen und ein-
zuordnen gilt. Von den Luftaufnahmen von Bombern im Zwei-
ten Weltkrieg bis hin zu Klaus Theweleits ‚fliegenden Bomben‘ 
im Irakkrieg, die das sichtbare Leben überwachten und somit 
ausschließlich der militärischen Analyse dienten. Bilder, die das 
sichtbare Leben zerstörten, selbst jedoch unsichtbar blieben.

Farocki machte in seinen Filmen und Video-Installationen diesen 
Bildtypus ästhetisch erfahrbar und damit auch erst kritisierbar für 
Beobachter außerhalb der Operationsketten, das heißt für die 
Zivilgesellschaft. Diese Bilder, die ‚fliegenden Bomben‘ im kont-
rastarmen Schwarz-Weiß gehalten, im Zentrum ein Fadenkreuz, 
wurden erstmals 1991 in der Tagesschau der ARD gesendet. Die 
jeweilige Aufnahme riss mit dem Einschlag des Projektils ab.

Kriegsbilder in sozialen Netzwerken:  
wie KI politische Ereignisse beeinflusst

Die Bilder trugen keine ästhetische oder didaktische Funktion, 
sondern funktionierten rein als Bestandteil technisch-militäri-
scher Operationen. Heute, in Gaza oder bei der Verteidigung 
der Ukraine, werden Drohnenkamerabilder zur Aufklärung 

Abbildung 6: Filmstill aus: Farocki, Harun 2003

Abbildung 7: Verletzter russischer Soldat im Schützengraben zur Drohne schauend; Rechts: Zoom auf per Granatenabwurf getöte-
ten oder verletzten Soldaten im Unterstand. Screenshots von Francis Hunger aus: Adam tactic group 2023
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feindlicher Stellungen genutzt. Es handelt sich um Bewegtbilder 
in Echtzeit, die zur Korrektur von Artilleriefeuer und für direkte 
kriegerische Handlungen wie bspw. der Identifizierung von Ziel-
orten eingesetzt werden. Auch für den Abwurf von Bomben und 
Granaten oder zur Steuerung von ‚Kamikaze‘-Drohnen, die in 
feindliche Schützengräben geschickt werden und deren Angriffe 
als Livestream an übergeordnete Stabsstellen gesendet werden, 
finden diese Bilder Verwendung.

Unterlegt mit Popmusik und versehen mit verschönernden Farb-
filtern tauchen die Kriegsbilder manchmal auch in den Feeds 
von Social-Media-Plattformen wie Telegram, Twitter oder Tik-
Tok auf. Durch ihre Ästhetik verschwimmen sie mit fern liegen-
den Inhalten und werden somit oft erst nicht als problematisch 
erkannt. Die meist ästhetisch aufbereiteten Aufnahmen, die – 
gleich Theweleits ‚fliegenden Bomben‘ – den Flugverlauf von 
‚Kamikaze‘-Drohnen bis zum Einschlag in ein vordefiniertes Ziel-
objekt zeigen, bezeichnete der Medienkünstler Francis Hunger 
als ‚Reästhetisierungsstrategien von YouTube-Influencer:innen‘ 
(Hunger, Francis 2023). Die Funktionsweise der Algorithmen 
in sozialen Netzwerken neigt dazu, negativ behaftete und rei-
ßerische Inhalte zu fördern. Somit erreichen gerade in sozialen 
Netzwerken propagandistische Narrative und Falschinformatio-
nen viele Menschen in kurzer Zeit. Vor allem für junge Men-
schen kann die Verbreitung von Kriegsbildern und KI-gestützten 
Falschmeldungen in Form von Wort und Bild gefährlich werden. 
Laut Umfragen sind rund 73 % der Nutzer:innen auf TikTok in 
Deutschland zwischen 16 und 19 Jahre alt (vgl. statista 2022). 
Sowohl TikTok als auch Instagram gehören bei jungen Men-
schen zu den beliebtesten Informationsquellen im Internet (vgl. 
mpfs 2022). Die Sprachwissenschaftlerin und Medienpädago-
gin Sabine Schiffler betont, dass „[die] gewichtigeren Falschmel-
dungen […] immer noch die [sind], die von besonders glaub-
würdigen Stellen verbreitet werden“ (Schiffler, Sabine 2023). 
Durch ihre Glaubwürdigkeit tragen somit auch Influencer:innen 
eine gesonderte Rolle der gesellschaftlichen Verantwortung im 
Desinformations- und Propagandakrieg.

So konnte man beispielsweise zu Beginn des Ukraine-Krieges 
direkt neben Kreml-Propaganda auch Kriegsalltagsgeschichten 
von Influencer:innen aus der Ukraine sehen. Anfang 2022 kur-
sierte ein ‚Deepfake’-Video des ukrainischen Präsidenten Se-
lenskyj, in dem sein digitales Double behauptete, den Krieg ge-
gen Russland aufzugeben. Der Fake riet seinen Bürger:innen, 
die Waffen niederzulegen. Die Falschinformation, bei der es auf 
den ersten Blick für Nutzer:innen schwer ist, sie als falsch zu 
entlarven, erreichte in kurzer Zeit Millionen von Menschen. So-
mit kann das Geflecht einzelner Influencer:innen, organisierter 
Gruppierungen und Politiker:innen ein effektives Sprachrohr für 
die Verbreitung von Kriegspropaganda sein.

Diese gezielte Nutzung von Ranking-Algorithmen, Social Bots 
und Automationen in Kombination mit menschlicher zielgerich-
teter Kuration, um Falschinformationen in sozialen Netzwerken 
zu verbreiten, wird „Computational Propaganda“ genannt (vgl. 
Woolley, Samuel et al. 2019:4). Donald Trump nutzte diese Stra-
tegie beispielsweise auch für seinen Wahlkampf im Jahr 2017, 
indem er Social Bots unter anderem auf Facebook einsetzte, um 
seinen potenziellen Wähler:innen individuelle Botschaften zu 
übermitteln (vgl. Welchering, Peter 2017). Er wird diese Techni-
ken und Technologien wieder nutzen.

Die Verantwortung von KI-Unternehmen und  
die militärische Nutzung technischer Bilder

Die mehr oder minder einfach zu benutzenden manipulativen 
Erzeugnisse, die mit Hilfe von Systemen wie bspw. ChatGPT er-
stellt werden können, unter anderem das leicht zugängliche An-
gebot von KI-Unternehmen wie Stability AI oder OpenAI, ihre 
Dienste zu nutzen, sollten uns als Zivilgesellschaft hellhörig wer-
den lassen, auch wenn diese ihre eigenen ‚Usage Policies‘ ohne 
Vorankündigung plötzlich ändern.

In der zweiten Januarwoche dieses Jahres hat OpenAI einen 
Passus aus seinen Nutzungsrichtlinien gestrichen, der die Nut-
zung seiner Forschungsergebnisse und Produkte für militäri-
sche Zwecke bislang ausdrücklich ausschloss. Bis zum 10. Januar 
enthielt die Seite ‚Usage Policies‘, welche die Nutzungsbedin-
gungen von OpenAI-Technologien aufführte, ein Kapitel mit 
Verboten diverser Einbettungen bzw. Erweiterungen bestehen-
der digitaler Systeme mit der Bezeichnung „Disallowed usage of 
our models“. Neben ‚Hate Content‘, Propaganda, der Generie-
rung von Schadsoftware und Pornographie wurden dort unter 
anderem Nutzungen, die ein hohes Risiko körperlicher Schäden 
mit sich bringen, aufgeführt: „Activity that has high risk of phy-
sical harm“, insbesondere von Waffenentwicklung, Militär und 
Kriegsführung, im Original: „Weapons development; Military 
and warfare“ (archive.org 2023).

Dieses klar formulierte Verbot von militärischen Anwendungen 
hatte die weitere, für den Konzern natürlich auch äußerst lu-
krative Nutzung durch das Verteidigungsministerium und an-
dere staatliche militärische Einrichtungen ausgeschlossen. Die 
neue Richtlinie enthält zwar weiterhin die Aufforderung „unse-
ren Dienst nicht zu nutzen, um sich selbst oder anderen zu scha-
den“ und nennt als Beispiel die „Entwicklung oder Verwendung 
von Waffen“, doch das pauschale Verbot der „militärischen 
und kriegerischen“ Nutzung ist verschwunden (OpenAI 2024). 
Die nicht vorangekündigte Streichung dürfte als eine Reaktion 
auf die vermehrte Nutzung von KI-Technologien in den aktuel-
len Kriegen wie dem Gaza-Israel-Krieg oder dem Angriffskrieg 
Russlands gegen die Ukraine gelten. Die KI-Softwareprodukte 
von Firmen wie Palantir Technologies Inc. beispielsweise er-
freuen sich großer Nachfrage in der NATO, unter anderem auch 

Abbildung 8: Influencerin Valeria Shashenok: „MY TYPICAL 
DAY IN A BOMB SHELTER“ (Shashenok, Valeria 2022)
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aus Tel Aviv und Kiew. Eines von Palantirs 
neuesten Softwarepaketen ‚AIP for De-
fense‘ wurde entwickelt, um Daten in Echt-
zeit zu analysieren und so Ermittler:innen 
und Entscheidungsträger:innen in verschie-
denen Bereichen, einschließlich Militär und 
Sicherheit, zu unterstützen. Das ‚Battle Ma-
nagement System‘ ermöglicht die Verknüp-
fung und Analyse großer Mengen von Da-
ten aus unterschiedlichen Quellen, um so 
komplexe Zusammenhänge und Muster 
aufzudecken. So erkennt es unter anderem 
feindliche Stellungen. Durch eine Chatfunk-
tion ähnlich dem Interface von ChatGPT 
schlägt es in Interaktion dann Gegenmaß-
nahmen vor. Eine Einstellung erlaubt es 
auch diese Maßnahmen autonom auszu-
führen – wie zum Beispiel das Starten einer 
Aufklärungsdrohne ins Zielgebiet.

Die Filmemacherin Hito Steyerl und der Künstler Trevor Pa-
glen sprechen 2018 in ihrem Vortrag The Autonomy of ima-
ges, or we always knew images can kill, but now their fingers 
are on the triggers im Centre Pompidou, ausgehend vom Kon-
zept der ‚operational images‘ von ihrer Erweiterung, den „invisi-
ble images“ (Steyerl, Hito/Trevor Paglen 2021): Bilder, die kein 
menschliches Auge mehr benötigen, um zu existieren, sondern 
„autonom“ sind. Unsichtbare Bilder, die etwa im Rahmen von 
maschinellem Lernen entstehen und von Algorithmen generiert, 
trainiert und interpretiert werden, vermehrt ohne eine direkte 
menschliche Wahrnehmung. Die Autonomie dieser Bilder wirft 
Fragen bezüglich ihrer Entstehung, Interpretation und Auswir-
kungen auf, insbesondere hinsichtlich der Tatsache, dass etwa 
große Technologieunternehmen eine zentrale Rolle im Zugang 
zu diesen spielen.

Datenorientierte Weltzugänge: Machtstrukturen, 
Bias und ästhetische Wertungen im Kontext des 

maschinellen Lernens

Einen ästhetischen Deutungszugang zu diesen autonomen Bil-
dern im Kontext des maschinellen Lernens eröffnen die Trai-
ningsdaten. Bild-Datensätze sind zum einen durch die Auswahl 
der enthaltenen Bilder und zum anderen durch deren ‚Annotati-
onen‘ definiert. Je nach Datensatz handelt es sich dabei um hi-
erarchische Klassifizierungen der Bilder anhand zuvor bestimm-
ter Konzepte, aber auch um textliche Beschreibungen oder das 
Labeln bestimmter Bildausschnitte. Große Datensätze wie der 
wohl bekannteste Bild-Datensatz ‚ImageNet‘ wurden dabei über 
Jahre manuell von Menschen kuratiert. Das Annotieren, Filtern, 
aber auch Erweitern des Datensatzes wurde u. a. durch die Nut-
zung ausbeuterischer Strategien wie das ‚Crowdsourcing‘ von 
Mikrojobs über Services wie ‚Amazons Mechanical Turk‘ maß-
geblich vorangetrieben. Wie bei allen Prozessen, die auf Klassifi-
zierung beruhen, stellt sich bei diesen Datensätzen unweigerlich 
die (Macht-)Frage, wer die Klassen bestimmt – wer klassifiziert 
und wer klassifiziert wird. Trevor Paglen und Kate Crawford be-
schreiben in ihrem Artikel Excavating AI diese annotierten Da-
tensätze deshalb als „politische Intervention“ (Crawford, Kate/
Trevor Paglen 2019).

Die Vorstellung der Existenz einer neutralen und objektiven Per-
spektive, die durch technische Lösungen, das richtige Maß an 
Granularität und eine möglichst gleichmäßige Repräsentation in 
den jeweiligen Klassen bias-free würde, sei ein Fehlschluss und 
setze die Existenz einer verborgenen transzendenten „Essenz“ 
eines Konzeptes voraus, das universell über mehrere Bilder hin-
weg visuell repräsentiert werden könne (vgl. Crawford, Kate/
Trevor Paglen 2019).

Die Vorstellung suggeriert neben einer universalen Objektivität 
auch eine Quantifizierbarkeit ästhetischer Erfahrungen, welche 
durch den Trainingsprozess von den Daten in die Modelle über-
geht. Aktuelle Forschungsansätze im Bereich der Bild-Text-Modelle 
forcieren diese Vorstellung und ersetzen vermehrt von Menschen 
annotierte Labels, Kategorien und Klassen durch automatisierte 
Prozesse. Inspiriert durch den derzeitigen Erfolg von Text-zu-Text-
Modellen wie ChatGPT oder GPT-4 wird diese Taxonomie der Bil-
der zunehmend durch das Konzept der sogenannten ‚natural lan-
guage supervision‘ getauscht. Das CLIP-Modell, das von OpenAI 
entwickelt wurde und derzeit wohl das meistzitierte Modell aus 
dem Bereich des maschinellen Sehens ist, wurde im Jahr 2021 mit 
der Vision veröffentlicht „das kostspielige und arbeitsintensive Er-
stellen von Bild-Datensätzen und die einseitige Spezialisierung ei-
nes Modells auf eine bestimmte Aufgabe zu überwinden“ (Rad-
ford, Alec et al. 2021). ‚Natural language supervision‘ bedeutet 
dabei, dass feste Klassen und Labels von textuellen Beschreibun-
gen abgelöst werden. Das heißt, dass zu jedem Bild ein Text in na-
türlicher Sprache eingetragen ist, der dieses Bild beschreiben soll. 
‚Natürliche Sprache‘ bezieht sich dabei nur auf die Korrektheit der 
Syntax – encodiert in der Maschine jedoch bleiben diese Texte abs-
trakte Zeichen, die jegliche Sinnbeziehung verloren haben.

Die Quelle für die Text-Bild-Paare sind fast ausschließlich öffent-
lich zugängliche Daten aus dem Internet. Anders als noch bei 
kuratierten Datensätzen können diese Paare automatisiert mit 
Hilfe algorithmischer Filter aus archivierten Querschnitten des 
‚Surface-Web‘ extrahiert werden. Diese prozesshafte und auto-
matisierte Vorgehensweise eröffnet die Möglichkeit, Datensätze 
in bisher nicht gekannter Größenordnung zu erstellen.

Das CLIP-Modell wurde beispielsweise mit einem Trainingssatz 
von 400 Millionen Text-Bild-Paaren trainiert, wobei die genauen 

Abbildung 9: Interface, das von Amazon-Turk-Arbeitern verwendet wird,  
um Bilder im ImageNet zu beschriften (Fei-Fei, Li 2010)
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Trainingsdaten von OpenAI nicht veröffentlicht wurden. Das von 
Stability AI entwickelte Text-zu-Bild-Modell Stable Diffusion ba-
siert auf einem umfangreichen Datensatz mit 2 Milliarden Einträ-
gen, bekannt als ‚laion2B-en‘. Zum Vergleich: das oben erwähnte 
ImageNet-Datenset enthält ‚nur‘ etwa 14 Millionen annotierte Bil-
der. Im wissenschaftlichen Aufsatz zu CLIP preisen die Autor:innen 
das Modell für die gute ‚Zero-Shot‘-Performance, also die große 
Erfolgsquote, wenn das Modell mit Daten konfrontiert wird, die 
nicht Teil des Trainingssets sind. Der Erfolg suggeriert die von Pa-
glen und Crawford kritisierte Vorstellung einer transzendenten 
Essenz von Konzepten, die sich mit ausreichenden Trainingsda-
ten erfassen ließe. Die Allgemeingültigkeit und Universalität über 
mehrere Anwendungsgebiete und Aufgaben hinweg impliziert 
auch die Möglichkeit einer Anwendung für eine militärische Nut-
zung, wie die Klassifizierung von Kriegsbildern, oder für die innere 
Sicherheit, wie bspw. ‚Predictive Policing‘. Dabei ist der gesamte 
Weltzugang, den diese Datensätze und Modelle repräsentieren, 
ein stochastischer, nämlich die Korrelation der abstrahierten Zei-
chen von Texten und Bildern aus dem Internet. Ein Prozess, der in 
seiner Gänze von Maschinen und Automatisierung bestimmt ist 
und unweigerlich eine Diskussion über Verantwortungsdiffusion 
anstößt. Er beginnt in der Überführung der Daten in einen ge-
meinsamen mathematischen Raum, auch ‚Latent Space‘ genannt. 
Diese maschinellen Repräsentationen sind für uns nicht ohne Neu-
interpretation ästhetisch erfahrbar. Buchstaben- und Pixelreprä-
sentationen sind durch Vektoren und Tensoren ersetzt worden, 
mit denen operiert wird. Ein wesentlicher Teil dieser Operationen 
besteht jedoch im Filtern: Durch verschiedene mathematische Kri-
terien wird versucht, den ästhetischen Zugang zu Bildern zu quan-
tisieren, zum Beispiel durch ‚aesthetic scoring‘. Dabei wird ein Mo-

dell – auch als „Aesthetic Predictor“ bezeichnet – darauf trainiert, 
den ästhetischen Wert von Bildern auf einer Skala von 1 bis 10 zu 
bewerten (vgl. Schuhmann, Christoph 2022).

Der „Aesthetic Predictor“ ist auf programmatisch erstellten Da-
tensätzen trainiert, welche Bewertungen aus Fotografie-Foren 
sowie Einschätzungen von Nutzer:innen auf großen Text-zu-
Bild-Discord-Servern einschließen. Nach einem ähnlichen Prin-
zip bestimmt ein „NSFW Detector“, welche Bilder ‚gefährliche 
Inhalte‘ abbilden. Trainiert wird dieser ‚Entscheider‘ auf gescrap-
ten Bildern aus diffusen Kategorien wie ‚Gewalt‘ und ‚Pornogra-
phie‘ (vgl. Schuhmann, Christoph 2022a). Die Frage nach dem 
Urteilenden und dem Beurteilten verschwindet damit hinter der 
mathematischen Komplexität der Modelle und weicht einer He-
gemonie automatisierter, scheinobjektiver Operationen auf In-
ternet-Daten. Durch diese Vorgehensweise läuft alles, was als 
Bild im Internet vorhanden ist, Gefahr, jederzeit zu einem opera-
tiven Bild der operativen Datensätze zu werden.

Fazit

In einer Zeit, in der technische Bilder immer wirkmächtiger in un-
seren Lebensalltag eingreifen und unsere Handlungsräume be-
stimmen, stellt sich die zentrale Frage nach einer zivilgesellschaft-
lichen Rückeroberung der Deutungshoheit über diese Bilder 
– losgelöst von wirtschaftlichen oder militärischen Machtstruk-
turen. Insbesondere vor dem Hintergrund, dass die abstrakten 
Zeichen im Computer losgelöst von jeglicher Bedeutung existie-
ren und dennoch in ihrer Interpretation Wirkmacht und Einfluss 

Abbildung 10: Präsentationsbild von LAION-Aesthetics V1 | © LAION – Large-scale Artificial Intelligence Open Network, 
Schuhmann, Christoph 2022
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auf unser Handeln ausüben – bedenke man etwa den Einfluss 
von ‚Deepfake’-Videos in Sozialen Netzwerken – gilt es, dies kri-
tisch zu hinterfragen. Gleichzeitig führt der Versuch einer Integ-
ration menschlicher Werte in Technologie zu ethischen und ge-
sellschaftlichen Herausforderungen, die Verantwortungslücken 
und Unschärfen mit sich bringen. Eine essentielle Form der Re-
flexion dieser ungreifbaren Prozesse ist die Übersetzung in eine 
ästhetische Erfahrung und ihre Erfahrbarkeit.
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